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Τομέας Πολιτικής Κωδικός ΓΠ Τίτλος Θέσης Εργασίας

Ψηφιακή Πολιτική και 
Δίκτυα Επικοινωνιών

12.4 Υπεύθυνος ασφαλείας συστημάτων και δικτύων 
πληροφορικής και επικοινωνιών
ΤΜΗΜΑ ΕΝΙΑΙΟΥ ΣΗΜΕΙΟΥ ΕΠΑΦΗΣ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΗΣ 
ΑΡΧΗΣ ΠΙΣΤΟΠΟΙΗΣΗΣ

Οργανισμός

ΥΠΟΥΡΓΕΙΟ ΜΕΤΑΝΑΣΤΕΥΣΗΣ ΚΑΙ ΑΣΥΛΟΥ

Μονάδα

ΓΕΝΙΚΗ ΓΡΑΜΜΑΤΕΙΑ ΜΕΤΑΝΑΣΤΕΥΤΙΚΗΣ ΠΟΛΙΤΙΚΗΣ | ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ ΜΕΤΑΝΑΣΤΕΥΤΙΚΗΣ ΠΟΛΙΤΙΚΗΣ | 
ΔΙΕΥΘΥΝΣΗ ΜΕΤΑΝΑΣΤΕΥΤΙΚΗΣ ΠΟΛΙΤΙΚΗΣ | ΤΜΗΜΑ ΕΝΙΑΙΟΥ ΣΗΜΕΙΟΥ ΕΠΑΦΗΣ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΗΣ ΑΡΧΗΣ 
ΠΙΣΤΟΠΟΙΗΣΗΣ

Κωδικός Θέσης Κατηγορία Προσωπικού

2531265961 ΠΟΛΙΤΙΚΟ ΠΡΟΣΩΠΙΚΟ

Εργασιακή Σχέση

ΜOΝΙΜΟΙ ΥΠAΛΛΗΛΟΙ ΤΟΥ ΔΗΜΟΣIΟΥ /ΔΙΚΑΣΤΙΚΟI ΛΕΙΤΟΥΡΓΟI /ΔΗΜOΣΙΟΙ ΛΕΙΤΟΥΡΓΟI

Εντός 
Προσοντολογίου

Κατηγορία 
Εκπαίδευσης

Κλάδος Ειδικότητα

ΝΑΙ ΤΕ ΠΛΗΡΟΦΟΡΙΚΗΣ ΠΛΗΡΟΦΟΡΙΚΗΣ (SOFTWARE Ή 
HARDWARE)

Τόπος Εργασίας Εξυπηρέτηση Πολίτη

ΛΕΩΦΟΡΟΣ ΘΗΒΩΝ 196-198 & ΚΤΙΡΙΟ ΚΕΡΑΝΗΣ, 18233, ΔΗΜΟΣ ΝΙΚΑΙΑΣ-ΑΓΙΟΥ 
ΙΩΑΝΝΗ ΡΕΝΤΗ, Ελλάδα

ΌΧΙ

Συντομη Περιγραφή της θέσης εργασίας

Μεριμνά για την εφαρμογή της εγκεκριμένης πολιτικής ασφαλείας των συστημάτων & δικτύων πληροφορικής και 
επικοινωνιών και για την προστασία δεδομένων από μη εξουσιοδοτημένη πρόσβαση και χρήση. Eκτελεί 
καθήκοντα και αρμοδιότητες του Τμήματος όπως αυτές περιγράφονται στοv Οργανισμό του Υπουργείου 
Μετανάστευσης και Ασύλου.

Γενικό Προφίλ

Μισθολογικές Προβλέψεις Βαθμός



 Υπαγωγή στο μισθολόγιο

Εξαίρεση από το μισθολόγιο

Επιπλέον αμοιβές

 Α΄
 Β΄
 Γ΄
 Δ΄

Σχέσεις αναφοράς και συνεργασίας

Φορείς με τους οποίους συνεργάζεται Αναφέρεται σε

 ΑΠΟΚΕΝΤΡΩΜΕΝΕΣ ΔΙΟΙΚΗΣΕΙΣ
 ΥΠΟΥΡΓΕΙΟ ΠΡΟΣΤΑΣΙΑΣ ΤΟΥ ΠΟΛΙΤΗ / ΕΛΛΗΝΙΚΗ 

ΑΣΤΥΝΟΜΙΑ / ΚΛΑΔΟΣ ΑΛΛΟΔΑΠΩΝ ΚΑΙ 
ΠΡΟΣΤΑΣΙΑΣ ΣΥΝΟΡΩΝ & ΔΙΕΥΘΥΝΣΗ ΔΙΑΒΑΤΗΡΙΩΝ 
ΚΑΙ ΕΓΓΡΑΦΩΝ ΑΣΦΑΛΕΙΑΣ

 ΥΠΟΥΡΓΕΙΟ ΕΣΩΤΕΡΙΚΩΝ / ΔΙΕΥΘΥΝΣΗ 
ΗΛΕΚΤΡΟΝΙΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ

 ΥΠΟΥΡΓΕΙΟ ΕΞΩΤΕΡΙΚΩΝ / ΣΤ ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ & 
Γ4 ΔΙΕΥΘΥΝΣΗ

 ΥΠΟΥΡΓΕΙΟ ΔΙΚΑΙΟΣΥΝΗΣ ΔΙΑΦΑΝΕΙΑΣ ΚΑΙ 
ΑΝΘΡΩΠΙΝΩΝ ΔΙΚΑΙΩΜΑΤΩΝ

 ΜΟΝΙΜΗ ΕΛΛΗΝΙΚΗ ΑΝΤΙΠΡΟΣΩΠΕΙΑ Ε.Ε
 ΕΥΡΩΠΑΙΚΗ ΕΠΙΤΡΟΠΗ
 ΑΡΧΕΣ ΜΕΤΑΝΑΣΤΕΥΣΗΣ Κ-Μ ΤΗΣ ΕΕ

 Προϊστάμενος μονάδας: ΤΜΗΜΑ ΕΝΙΑΙΟΥ ΣΗΜΕΙΟΥ 
ΕΠΑΦΗΣ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΗΣ ΑΡΧΗΣ ΠΙΣΤΟΠΟΙΗΣΗΣ

 Προϊστάμενος μονάδας: ΔΙΕΥΘΥΝΣΗ 
ΜΕΤΑΝΑΣΤΕΥΤΙΚΗΣ ΠΟΛΙΤΙΚΗΣ

Κύρια καθήκοντα

 Προσδιορίζει τους στόχους της ασφάλειας και τις αντίστοιχες διαδικασίες που πρέπει να ακολουθούνται ώστε 
να επιτευχθούν αυτοί οι στόχοι.

 Μεριμνά για τη διασφάλιση της δυνατότητας ενός δικτύου ή συστήματος πληροφορικής και επικοινωνιών να 
αντισταθεί, σε δεδομένο επίπεδο αξιοπιστίας, σε τυχαία συμβάντα ή κακόβουλες ενέργειες που θέτουν σε 
κίνδυνο τη διάθεση, την επαλήθευση ταυτότητας, την ακεραιότητα και την τήρηση του απορρήτου των 
δεδομένων που έχουν αποθηκευθεί ή μεταδοθεί, καθώς και την καλή λειτουργία των υπηρεσιών που 
παρέχονται ή είναι προσβάσιμες μέσω αυτού του δικτύου ή συστήματος.

 Μεριμνά για την αναγνώριση και διαχείριση κινδύνων αναφορικά με θέματα ασφαλείας.
 Ενημερώνει, ευαισθητοποιεί  και εκπαιδεύει τους τελικούς χρήστες  των συστημάτων & δικτύων 

πληροφορικής και επικοινωνιών αναφορικά με θέματα ασφαλείας.
 Αξιολογεί και εισηγείται προτάσεις στη Διοίκηση για τη βελτίωση της ασφαλείας συστημάτων & δικτύων 

πληροφορικής και επικοινωνιών.
 Διενεργεί ελέγχους για την επισκόπηση της ορθής εφαρμογής της πολιτικής ασφαλείας και την αποτίμηση της 

αποτελεσματικότητας των μέτρων ασφαλείας.
 Παρακολουθεί και ενημερώνεται τακτικά για τις ρυθμιστικές και τις τεχνολογικές εξελίξεις στο χώρο της 

ασφάλειας των συστημάτων & δικτύων πληροφορικής και επικοινωνιών.
 Εισηγείται και συντάσσει διοικητικά έγγραφα που άπτονται των αρμοδιοτήτων της Υπηρεσιακής μονάδας, 

εφαρμόζοντας την κείμενη νομοθεσία.
 Εξυπηρετεί τους συναλλασσόμενους με την υπηρεσία του.
 Προτείνει τρόπους βελτίωσης της αποδοτικότητας  και αποτελεσματικότητας της λειτουργίας και της 

οργάνωσης της υπηρεσίας.
 Είναι υπεύθυνος για την τήρηση υποδομής δημόσιου κλειδιού για το αυτοτελές έγγραφο της ηλεκτρονικής 

άδειας διαμονής πολιτών τρίτων χωρών.



 Εξασφαλίζει  την ασφαλή επικοινωνία και μεταγωγή δεδομένων στο φορέα εκτύπωσης των ηλεκτρονικών 
αδειών διαμονής.

 Μέριμνα για τη διασύνδεση και τη διαλειτουργικότητα με άλλες υπηρεσίες για την ανταλλαγή ηλεκτρονικών 
δεδομένων.

 Διασφαλίζει την ορθή λειτουργία του Ενιαίου Σημείου Επαφής (Single Point Of Contact - SPOC) και την 
ηλεκτρονική επιβεβαίωση των ελέγχων πρόσβασης στο αυτοτελές έγγραφο της ηλεκτρονικής άδειας διαμονής 
πολιτών τρίτων χωρών και τα ταξιδιωτικά έγγραφα των Ελλήνων πολιτών.

 Ελέγχει για την ορθή λειτουργία της Ηλεκτρονικής Αρχής Πιστοποίησης των ηλεκτρονικών αδειών διαμονής 
πολιτών τρίτων χωρών.

 Ελέγχει τον καθορισμό των απαραίτητων εφαρμογών ΤΠΕ και στοιχείων για την εκπλήρωση της αποστολής της 
Διεύθυνσης.

 Είναι υπεύθυνος για τον σχεδιασμό και την κεντρική διαχείριση των Πληροφοριακών Συστημάτων 
Μετανάστευσης και του Μητρώου Αλλοδαπών.

 Υποστηρίζει την ορθή λήψη και διαβίβαση βιομετρικών δεδομένων καθώς και την συντήρηση του λογισμικού 
συλλογής τους.

 Παρακολουθεί την ασφαλή φύλαξη των δακτυλικών αποτυπωμάτων και λοιπών βιομετρικών δεδομένων και 
κάνει προτάσεις για λήψη αντίστοιχων μέτρων.

 Συγκρίνει και επαληθεύει την σύμπτωση των χαρακτηριστικών των βιομετρικών δεδομένων.

Θεσμική Εκπροσώπιση και Συνεργασία

Απαιτούμενα Προσόντα

Ύπαρξη ειδικών/οργανικών διατάξεων για τα απαιτούμενα τυπικά προσόντα ΌΧΙ

Τυπικά Προσόντα

Προσόντα βάση ΠΔ 85/2022 Πτυχίο ή δίπλωμα Πληροφορικής ή Εφαρμοσμένης Πληροφορικής και Πολυμέσων 
ή Τηλεπληροφορικής και Διοίκησης ή Διαχείρισης Πληροφοριών ή 
Επιχειρηματικού Σχεδιασμού και Πληροφοριακών Συστημάτων ή Εφαρμογών 
Πληροφορικής στη Διοίκηση και στην Οικονομία ή Βιομηχανικής Πληροφορικής ή 
Γεωπληροφορικής και Τοπογραφίας ή Πληροφορικής και Επικοινωνιών ή 
Πληροφορικής και Τεχνολογίας Υπολογιστών ή Ηλεκτρονικών Υπολογιστικών 
Συστημάτων ή Τεχνολογίας Πληροφορικής και Τηλεπικοινωνιών ή 
Τηλεπικοινωνιών και Δικτύων Η/Υ ή Τηλεπικοινωνιακών Συστημάτων και Δικτύων 
ή Επιχειρησιακής Πληροφορικής ή Μηχανικών Πληροφορικής Τ.Ε. ή Μηχανικών 
Ηλεκτρονικών Υπολογιστικών Συστημάτων Τ.Ε. ή Διοίκησης Επιχειρήσεων με 
κατεύθυνση Διοίκηση Πληροφοριακών Συστημάτων ή Πολιτικών Μηχανικών Τ.Ε. 
και Μηχανικών Τοπογραφίας και Γεωπληροφορικής Τ.Ε. με κατεύθυνση 
Μηχανικών Τοπογραφίας και Γεωπληροφορικής Τ.Ε. Τ.Ε.Ι. της ημεδαπής ή 
ισότιμος τίτλος αντίστοιχης ειδικότητας σχολών της αλλοδαπής.

Γνώσεις  Γνώση μεθοδολογίας και τεχνικών ανάλυσης επικινδυνότητας.
 Γνώση προτύπων, τεχνικών και διαδικασιών ασφαλείας συστημάτων & δικτύων 

πληροφορικής και επικοινωνιών.
 Βασικές γνώσεις περί το δίκαιο της πληροφορίας (ασφάλεια πληροφοριών, 

πληροφοριακών συστημάτων και δικτύων, ειδικά ζητήματα προστασίας 
προσωπικών δεδομένων).

 Καλή γνώση της αγγλικής γλώσσας (έμφαση σε τεχνική ορολογία).



 Μεταπτυχιακό δίπλωμα ειδίκευσης με έμφαση στην ασφάλεια πληροφοριών 
και το ISO27001.

 Γνώση υλικών και αναλώσιμων σχετικά με το αντικείμενο εργασιών.
 Γνώση εφαρμογών λογισμικού ενδιαφέροντος.
 Να γνωρίζει τον κώδικα διοικητικής διαδικασίας, τον κώδικα δημοσίων 

πολιτικών διοικητικών υπαλλήλων και υπαλλήλων ΝΠΔΔ, καθώς και τις 
διαδικασίες διοικητικής πρακτικής.

 Γνώση της ισχύουσας εθνικής και ενωσιακής νομοθεσίας ως προς τα θέματα 
που άπτονται της αρμοδιότητος της υπηρεσίας στην οποία υπηρετεί.

 Να γνωρίζει το κανονιστικό πλαίσιο  στο οποίο λειτουργεί η Υπηρεσία.
 Πιστοποιημένη γνώση μεθοδολογιών, διαδικασιών, τεχνικών, εργαλείων και 

προτύπων ελέγχου αποδεικνυόμενη ενδεικτικά με μια εκ των: ISO 27001 Lead 
Auditor/ Internal Auditor, CISA, CISM, CISSP ή αντίστοιχη ανάλογη πιστοποίηση.

Ειδικές απαιτήσεις θέσης
Εργασίας

 Υπηρεσιακές μετακινήσεις στο εσωτερικό ή / και στο εξωτερικό.
 Υποχρεωτική διαβάθμιση για τη διαχείριση εμπιστευτικών / απόρρητων 

εγγράφων.

Εμπειρία

Δεξιότητες

Δεξιότητα Επιθυμητό επίπεδο

ΔΙΑΧΕΙΡΙΣΗ ΓΝΩΣΗΣ Υψηλό

ΕΠΑΓΓΕΛΜΑΤΙΣΜΟΣ & ΑΚΕΡΑΙΟΤΗΤΑ Μέτριο

ΕΠΙΛΥΣΗ ΠΡΟΒΛΗΜΑΤΩΝ & ΔΗΜΙΟΥΡΓΙΚΟΤΗΤΑ Υψηλό

ΗΓΕΤΙΚΟΤΗΤΑ Μέτριο

ΟΜΑΔΙΚΟΤΗΤΑ Μέτριο

ΟΡΓΑΝΩΣΗ & ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΣ Μέτριο

ΠΡΟΣΑΝΑΤΟΛΙΣΜΟΣ ΣΤΟ ΑΠΟΤΕΛΕΣΜΑ Μέτριο

ΠΡΟΣΑΝΑΤΟΛΙΣΜΟΣ ΣΤΟΝ ΠΟΛΙΤΗ Χαμηλό

ΠΡΟΣΑΡΜΟΣΤΙΚΟΤΗΤΑ Μέτριο

Επιθυμητά Προσόντα

Διάρκεια θητείας Υποχρεωτική επιμόρφωση 
πριν την ανάληψη της θέσης

Άλλες Πληροφορίες

ΌΧΙ


