
ΕΙΔΙΚΟ ΠΕΡΙΓΡΑΜΜΑ ΘΕΣΗΣ ΕΡΓΑΣΙΑΣ: Υπεύθυνος ασφαλείας συστημάτων και δικτύων πληροφορικής και 
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Τομέας Πολιτικής Κωδικός ΓΠ Τίτλος Θέσης Εργασίας

Ψηφιακή Πολιτική και 
Δίκτυα Επικοινωνιών

12.4 Υπεύθυνος ασφαλείας συστημάτων και δικτύων 
πληροφορικής και επικοινωνιών
ΤΜΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΑΚΩΝ 
ΣΥΣΤΗΜΑΤΩΝ ΚΑΙ ΔΙΚΤΥΟΥ

Οργανισμός

ΗΛΕΚΤΡΟΝΙΚΗ ΔΙΑΚΥΒΕΡΝΗΣΗ ΚΟΙΝΩΝΙΚΗΣ ΑΣΦΑΛΙΣΗΣ Α.Ε.

Μονάδα

ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ ΨΗΦΙΑΚΩΝ ΥΠΟΔΟΜΩΝ | ΔΙΕΥΘΥΝΣΗ ΥΠΟΔΟΜΩΝ | ΤΜΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ ΑΣΦΑΛΕΙΑΣ 
ΠΛΗΡΟΦΟΡΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ ΚΑΙ ΔΙΚΤΥΟΥ

Κωδικός Θέσης Κατηγορία Προσωπικού

3226131210 ΠΟΛΙΤΙΚΟ ΠΡΟΣΩΠΙΚΟ

Εργασιακή Σχέση

ΙΔΙΩΤΙΚΟΥ ΔΙΚΑΙΟΥ ΑΟΡΙΣΤΟΥ ΧΡΟΝΟΥ

Εντός 
Προσοντολογίου

Κατηγορία 
Εκπαίδευσης

Κλάδος Ειδικότητα

ΝΑΙ ΠΕ ΠΛΗΡΟΦΟΡΙΚΗΣ ΠΛΗΡΟΦΟΡΙΚΗΣ (HARDWARE)

Τόπος Εργασίας Εξυπηρέτηση Πολίτη

ΛΥΚΟΥΡΓΟΥ 10, 10551, ΔΗΜΟΣ ΑΘΗΝΑΙΩΝ, Ελλάδα ΌΧΙ

Συντομη Περιγραφή της θέσης εργασίας

Μεριμνά για την εφαρμογή της εγκεκριμένης πολιτικής ασφαλείας των συστημάτων & δικτύων πληροφορικής και 
επικοινωνιών και για την προστασία δεδομένων από μη εξουσιοδοτημένη πρόσβαση και χρήση.

Γενικό Προφίλ

Μισθολογικές Προβλέψεις Βαθμός

 Υπαγωγή στο μισθολόγιο

Εξαίρεση από το μισθολόγιο

Επιπλέον αμοιβές

 Α΄
 Β΄
 Γ΄
 Δ΄



Σχέσεις αναφοράς και συνεργασίας

Φορείς με τους οποίους συνεργάζεται Αναφέρεται σε

 Προϊστάμενος μονάδας: ΤΜΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ 
ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΑΚΩΝ ΣΥΣΤΗΜΑΤΩΝ ΚΑΙ 
ΔΙΚΤΥΟΥ

 Προϊστάμενος μονάδας: ΔΙΕΥΘΥΝΣΗ ΥΠΟΔΟΜΩΝ

Κύρια καθήκοντα

 Προσδιορίζει τους στόχους της ασφάλειας και τις αντίστοιχες διαδικασίες που πρέπει να ακολουθούνται ώστε 
να επιτευχθούν αυτοί οι στόχοι.

 Μεριμνά για τη διασφάλιση της δυνατότητας ενός δικτύου ή συστήματος πληροφορικής και επικοινωνιών να 
αντισταθεί, σε δεδομένο επίπεδο αξιοπιστίας, σε τυχαία συμβάντα ή κακόβουλες ενέργειες που θέτουν σε 
κίνδυνο τη διάθεση, την επαλήθευση ταυτότητας, την ακεραιότητα και την τήρηση του απορρήτου των 
δεδομένων που έχουν αποθηκευθεί ή μεταδοθεί, καθώς και την καλή λειτουργία των υπηρεσιών που 
παρέχονται ή είναι προσβάσιμες μέσω αυτού του δικτύου ή συστήματος.

 Μεριμνά για την αναγνώριση και διαχείριση κινδύνων αναφορικά με θέματα ασφαλείας.
 Ενημερώνει, ευαισθητοποιεί  και εκπαιδεύει τους τελικούς χρήστες  των συστημάτων & δικτύων 

πληροφορικής και επικοινωνιών αναφορικά με θέματα ασφαλείας.
 Αξιολογεί και εισηγείται προτάσεις στη Διοίκηση για τη βελτίωση της ασφαλείας συστημάτων & δικτύων 

πληροφορικής και επικοινωνιών.
 Διενεργεί ελέγχους για την επισκόπηση της ορθής εφαρμογής της πολιτικής ασφαλείας και την αποτίμηση της 

αποτελεσματικότητας των μέτρων ασφαλείας.
 Παρακολουθεί και ενημερώνεται τακτικά για τις ρυθμιστικές και τις τεχνολογικές εξελίξεις στο χώρο της 

ασφάλειας των συστημάτων & δικτύων πληροφορικής και επικοινωνιών.
 Επιπλέον, αναλαμβάνει τα παρακάτω:
 Εξειδίκευση και εφαρμογή της Πολιτικής Ασφαλείας και Διαχείριση θεμάτων ασφαλείας.
 Μέριμνα για την ασφάλεια του δικτύου και των πληροφοριακών υποδομών της ΗΔΙΚΑ Α.Ε., καθώς και για την 

ασφάλεια των εφαρμογών στο διαδίκτυο.
 Υποβολή προτάσεων βελτιωτικών παρεμβάσεων σε θέματα ασφάλειας και προληπτικών μέτρων.
 Σύνταξη μελετών σκοπιμότητας, κατάρτιση προδιαγραφών, εισήγηση προτάσεων για υποδομές, εργαλεία και 

εφαρμογές σε θέματα δικτύου και ασφάλειας.
 Επιλογή τεχνικών μέσων ασφάλειας.
 Σχεδιασμός, εγκατάσταση, παραμετροποίηση, διαχείριση και συντήρηση του δικτυακού και εξοπλισμού 

ασφαλείας της ΗΔΙΚΑ Α.Ε..
 Διαχείριση της διεπαφής με τα εξειδικευμένα δίκτυα (πχ ΣΥΖΕΥΞΙΣ, ΕΔΕΤ,ΤΕΣΤΑ κλπ) 
 Εφαρμογή της πολιτικής πρόσβασης και των δικαιωμάτων των χρηστών στους πόρους και τις υποδομές της 

ΗΔΙΚΑ Α.Ε..
 Καταγραφή και αντιμετώπιση περιστατικών προσβολής της ασφάλειας δικτύου και πληροφοριακών 

υποδομών.
 Τήρηση και διαχείριση της βάσης δεδομένων του εξοπλισμού και λογισμικού (licenses), αρμοδιότητας 

Τμήματος, καθώς και των πιστοποιητικών ασφαλείας.
 Σχεδιασμός και υλοποίηση μεθόδων και μέσων για τη διασφάλιση της επιχειρησιακής συνέχειας και 

αντιμετώπιση περιπτώσεων έκτακτων αναγκών.
 Σχεδιασμός, υλοποίηση και διαχείριση των Disaster Recovery Sites.
 Εφαρμογή κανόνων για τη διασφάλιση του απορρήτου σύμφωνα με τις απαιτήσεις που επιβάλλει η Αρχή 

Προστασίας Δεδομένων Προσωπικού Χαρακτήρα και με το φορολογικό απόρρητο.
 Προετοιμασία εισηγήσεων για τα θέματα αρμοδιότητας του Τμήματος.



 Συμμετοχή σε ομάδες εργασίας και επιτροπές για την εξυπηρέτηση των αναγκών της ΗΔΙΚΑ Α.Ε..
 Κάθε άλλη εργασία σχετική με το αντικείμενο και τη λειτουργία του Τμήματος.

Θεσμική Εκπροσώπιση και Συνεργασία

Απαιτούμενα Προσόντα

Ύπαρξη ειδικών/οργανικών διατάξεων για τα απαιτούμενα τυπικά προσόντα ΌΧΙ

Τυπικά Προσόντα

Προσόντα βάση ΠΔ 85/2022 Πτυχίο ή δίπλωμα Ηλεκτρολόγου Μηχανικού και Μηχανικού Υπολογιστών ή 
Ηλεκτρολόγου Μηχανικού και Τεχνολογίας Υπολογιστών ή Ηλεκτρολόγου 
Μηχανικού και Μηχανικού Η/Υ ή Μηχανικού Ηλεκτρονικών Υπολογιστών και 
Πληροφορικής ή Ηλεκτρονικής και Μηχανικών Υπολογιστών ή Ηλεκτρονικού 
Μηχανικού και Μηχανικού Υπολογιστών ή Μηχανικών Πληροφοριακών και 
Επικοινωνιακών Συστημάτων ή Μηχανικού Η/Υ Τηλεπικοινωνιών και Δικτύων ή 
Μηχανικού Πληροφορικής και Τηλεπικοινωνιών ή Μηχανικών Πληροφορικής και 
Υπολογιστών ή Μηχανικού Πληροφορικής, Υπολογιστών και Τηλεπικοινωνιών ή 
Μηχανικών Πληροφορικής και Ηλεκτρονικών Συστημάτων Α.Ε.Ι. της ημεδαπής ή 
ακαδημαϊκά ισοδύναμος ή ισότιμος τίτλος αντίστοιχης ειδικότητας σχολών της 
αλλοδαπής.

Γνώσεις  Γνώση του Ιδρυτικού νόμου της ΗΔΙΚΑ ΑΕ και του Κανονισμού Εσωτερικής 
Οργάνωσης & Λειτουργίας της ΗΔΙΚΑ ΑΕ

 Γνώση της ισχύουσας νομοθεσίας ως προς τα θέματα που άπτονται της 
αρμοδιότητος της υπηρεσίας στην οποία υπηρετεί.

 Γνώση μεθοδολογίας και τεχνικών ανάλυσης επικινδυνότητας.
 Γνώση προτύπων, τεχνικών και διαδικασιών ασφαλείας συστημάτων & δικτύων 

πληροφορικής και επικοινωνιών.
 Βασικές γνώσεις περί το δίκαιο της πληροφορίας (ασφάλεια πληροφοριών, 

πληροφοριακών συστημάτων και δικτύων, ειδικά ζητήματα προστασίας 
προσωπικών δεδομένων).

 Καλή γνώση της αγγλικής γλώσσας (έμφαση σε τεχνική ορολογία).
 Γνώση τυχόν ειδικών εφαρμογών ή αυτοματισμών γραφείου.

Ειδικές απαιτήσεις θέσης
Εργασίας

Εμπειρία



Δεξιότητες

Δεξιότητα Επιθυμητό επίπεδο

ΔΙΑΧΕΙΡΙΣΗ ΓΝΩΣΗΣ Υψηλό

ΕΠΑΓΓΕΛΜΑΤΙΣΜΟΣ & ΑΚΕΡΑΙΟΤΗΤΑ Μέτριο

ΕΠΙΛΥΣΗ ΠΡΟΒΛΗΜΑΤΩΝ & ΔΗΜΙΟΥΡΓΙΚΟΤΗΤΑ Υψηλό

ΗΓΕΤΙΚΟΤΗΤΑ Μέτριο

ΟΜΑΔΙΚΟΤΗΤΑ Μέτριο

ΟΡΓΑΝΩΣΗ & ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΣ Μέτριο

ΠΡΟΣΑΝΑΤΟΛΙΣΜΟΣ ΣΤΟ ΑΠΟΤΕΛΕΣΜΑ Μέτριο

ΠΡΟΣΑΝΑΤΟΛΙΣΜΟΣ ΣΤΟΝ ΠΟΛΙΤΗ Χαμηλό

ΠΡΟΣΑΡΜΟΣΤΙΚΟΤΗΤΑ Μέτριο

Επιθυμητά Προσόντα

Διάρκεια θητείας Υποχρεωτική επιμόρφωση 
πριν την ανάληψη της θέσης

Άλλες Πληροφορίες


